M CU
\‘\p.R Rig s,
®

@m@
® ®

. .
Vg 1o

WERSY.
o e
~ A~

S15mo00°

PISMO OKOLNE
Nr 8/2013
Rektora
Uniwersytetu Marii Curie-Sktodowskiej

w Lublinie

z dnia 30 sierpnia 2013 r.

w sprawie procedur zwkzanych z systemami informatycznymi Uniwersytetu

przetwarzagcymi dane osobowe

Na podstawie art. 66 ust. 2 ustawy z dnia 27 1ipe85 r. - Prawo o szkolnictwie
wyzszym (tj. Dz. U. z 2012 r., poz. 572 zqpdzm.)

okreslam, co nasgpuje:

§1

Procedury wykonywania kopii zapasowych w systemadnformatycznych UMCS

przetwarzajacych dane osobowe

1. Celem procedury jest okilenie zasad tworzenia kopii zapasowych ulmoajacych
petne odtworzenie funkcjonalm systemu informatycznego.

2. W celu zapewnienia bezpiedmtwa pracy systemu i mibwosci odtworzenia danych po
wystapieniu awarii zaleca sinastpujace harmonogramy wykonywania poszczegolnych
kopii zabezpieczagych:

1)

2)

3)

codzienne wykonywanie kopii przyrostowych, do telgapiowania ay¢ tego
samego nénika danych (tama magnetyczna, dysk CD-R, CD-RW, zrzut plikow
na dysk HDD do odpowiednio oznaczonego katalogu inby nanik
umazliwiajacy zapis), nénik przechowywa (katalog na dysku HDD) przez min. 4
tygodnie. UWAGA: Dopuszcza giwykonywanie kopii nha dysku HDD pod
warunkiem,ze jest to jedyny dogbny nagnik do wykonania kopii bezpiecastwa
przeznaczony tylko i wgtznie na archiwizowanie danych;

co tydziéh wykonywa — petry kopig, nasnik z danymi (t&ma magnetyczna, dysk
CD-R, CD-RW, zrzut plikbw na dysk HDD do odpowiednbznaczonego
katalogu lub inny nanik umazliwiajacy zapis) przechowywa(katalog na dysku
HDD) przez min. 4 tygodnie. UWAGA: Dopuszcza svykonywanie kopii na
dysku HDD pod warunkiemze jest to jedyny dogpny nagnik do wykonania
kopii bezpieczastwa przeznaczony tylko i wadznie na archiwizowanie danych;
co miesic, jesli wymaga tego system, wykoé@axport bazy danych w dwoch
kopiach, a néniki przechowywa co najmniej 3 miesce;



4) raz w miesicu jesli wymaga tego system wykoé&odowane kopiowanie plikow
aplikacji i bazy danych, roik przekaza upowanionemu przedstawicielowi
UMCS;

5) wykonywanie kopii systemu operacyjnego i oprogrammol (jeli tego wymaga
system) powinno by wykonane zawsze po zainstalowaniu nowych sktadniko
systemu lub zmianie konfiguracji. Zalecag stykonanie nénikow ratunkowych
nie rzadziej ni co miesac. Powinny istnié przynajmniej dwa zestawy takiej kopii
zapisywane naprzemiennie.

. Kopia petna wraz z nagiujacymi po niej kopiami przyrostowymi stanawizestaw

pozwalajcy na odtworzenie danych do chwili wykonania os&tRkopii przyrostowe;j.

Powinno istnié przynajmniej 5 zestawdw zapisanych jeden po drugéudnak zestaw

moze zosta uzyty po okresie nie krotszyma# tygodnie.

. Kopie danych powinny ky okresowo sprawdzane podatém ich przydatngei,

prawidtowaci wykonania oraz mdiwosci odtworzenia.

. Kazda kopia powinna zostapisana w taki sposob, by zawierata gasgce informacje:

1) etykieta nénika;

2) data wykonania;

3) numer kolejny nénika;

4) typ kopii;

5) nazwa jednostki organizacyjnej;

6) nazwa systemu informatycznego/zbioru danych;

7) identyfikator osoby wykonggej kopk.

. Narzdzia programowe i uszizenia do tworzenia kopii zatke od platformy spraowo-

programowej, w przypadku ich braku to administraggstemu informatycznego okfa

spos6b tworzenia kopii zabezpieczajch.

. Fakt wykonania kopii bezpiecastwa administrator systemu odnotowuje w rejestrze —

dzienniku tworzenia kopii bezpieamdwa, ktory stanowkalgcznik do niniejszego pisma

okdlnego. Dopuszczalne jest prowadzenie dziennikarmie elektronicznej.

. Nosniki danych wykorzystywane do spadzenia kopii nie mog by¢ stosowane do

wigcej niz:

1) tadmy magnetyczne - 50 cykli kopiowania;
2) dyski CD-RW - 1000 cykli kopiowania;
3) pozostate néniki patrz zalecenia producenta.

. Kopie zabezpieczage powinny by przechowywane w bezpiecznym miejscu, poza

serwerown.

§2
Procedury przekazywania do likwidacji lub naprawy grzetu
zawierajacego ndéniki z danymi osobowymi

. Procedug stosuje si do sprztu, ktory ulegt awarii, jest wycofywany zycia lub podlega
przeghdowi gwarancyjnemu i byty lubasna nim przetwarzane dane osobowedzstuzy
do wykonywania wydrukow (w szczegoOkwd komputery, serwery, drukarki igtowe).
Naprawa sprgu powinna si odby w obecnéci upowanionego do tego pracownika
jesli odbywa s¢ na miejscu lub za pokwitowaniem podpisanym przepwaznione
osoby€) w przypadku przekazania spiz do jednostki naprawczej oraz firmie
zajmupcej sk niszczeniem i/lub utylizagj

. Bezwzgkdnie naley przestrzega zasady,ze sprzt na ktérym g przetwarzane dane
osobowe nie mee by przekazany do jednostki naprawczej/serwisowej |abt
naprawiany/serwisowany



oo

w obecndéci upowanionego pracownika UMCS. UWAGA: wszystkie umowy na
dostaw dla UMCS sprztu przeznaczonego do przetwarzania danych osobowych
powinny zawierd stosowne zapisy w tym zakresie.

Ze sprztu uszkodzonego przeznaczonego do naprawy pozagddniub zniszczenia
musz zost& usungete naniki informacji, tj. dyski, pamici, tasiemki.

Fakt wymontowania rimika musi zosta potwierdzony na pgmie (protokolarnie).
Notatka (protokét) musi zawiefanformacje kto i kiedy wymontowat snik oraz czy
zostat on zamontowany do innego sjwzlub czy zostat zdeponowany w sejfiezaitym
przechowywania kopii bezpiearstwa.

Notatki (protokoty) dadcza s¢ do zgtoszenia awarii.

Nosniki informacji s niszczone mechanicznie, na wniosek kierownika gstki
organizacyjnej odpowiedzialnej za system informatycprzetwarzagcy dane osobowe.
Obstug formalm procesu zapewnia specjalnie do tego celu powofamaez Rektora
UMCS Komisja Likwidacyjna. Obstug techniczm procesu zapewnia upowdony
pracownik LUbMAN UMCS, przy czym sam proces fizyego niszczenia naikéw
odbywa st nie czsciej niz raz w miesicu.

§3
Zasady ochrony systemow informatycznych UMCS
przed zagrazeniami z sieci publicznej

Sie¢ komputerowa UMCS, w zakresie systemow informatychrprzetwarzacych dane
osobowe, jest odseparowana od sieci publiczneg&puymi firewallami.

Sie¢ komputerowa UMCS, w zakresie systemow informatychrprzetwarzagcych dane
osobowe, zapewnia, poprzez stosowanie zapasowychy ttelekomunikacyjnych,
niezawodné& transmisji w celu uzyskania maksymalnego pozionmtegralngci

i dostpnadsci danych osobowych przekazywanych w systemach eciath
teleinformatycznych.

Technologie oparte na falach radiowych nie mday¢ wykorzystywane do przekazu
danych osobowych, o ile pmizenie nie jest szyfrowane. Takie gr#enia mog by¢
uzywane jedynie dla wymiany poczty elektronicznejl@ wiadomo,ze nie zawiera ona
danych osobowych.

Wszystkie paczenia zewetrzne do systemu informatycznego powinny ¢ by
monitorowane, a logi pet¢zen archiwizowane w trybie ggtym i bezterminowym.

System informatyczny shacy do przetwarzania danych osobowych, adminisizgtor
systemu powinni chrotiprzed zagrigeniami pochodacymi z sieci publicznej poprzez
wdrazenie logicznych zabezpieazehroniacych przed nieuprawnionym depem.
Zabezpieczenia logiczne, o ktérych mowa w ust. vygej, obejmug:

1) kontrok przeptywu informacji pomidzy systemem informatycznym a skeci

publiczr;

2) kontrok dziatax inicjowanych z sieci publicznej i systemu inforiy@tnego.
Kontrola powinna b§ nadzorowana przez administratorow systemu, ayejkypowinien
by¢ dokumentowany w dziennikach pracy administratosgatemu.

Systemy informatyczne przetwarzeg¢ dane osobowe, ktore u#iwiaja dostp do
swoich zasobéw z sieci publicznej, za pomquzeghdarek internetowych, musz
zapewnié w tym zakresie szyfrowanie transmisji za pompotokotu HTTPS.



§4
Zasady ochrony kryptograficznej transmisiji

1. Przesytanie danych osobowych dgdgletransmisji powinno odbywasic wytacznie przy
wykorzystaniu ~ wymaganych  zabezpietze logicznych  chroricych  przed
nieuprawnionym dogpem, w szczegoélrsai takich jak ochrona kryptograficzna.

2. Administratorzy systemow Informatycznych przetwgegch dane osobowe as
zobowhzani do zdalnego administrowania systemami przyyciu narzdzi
zapewniajcych ochror kryptograficza, np. protokét SSH.

3. Pohkczenia sieciowe realizowane z sieci publicznej decischronionej w celu
przetwarzania danych osobowych w systemach infgrezaych musz by¢ realizowane
za pomog narzdzi zapewniajcych ochror kryptograficza, np. szyfrowane paetzenie
VPN.

8§85
Pismo okdlne wchodzi wiycie z dniem podpisania.

REKTOR

dr hab. Stanistaw Midveski, prof. nadzw.



Zalacznik

do Pisma okdlnego Nr 8/2013

Rektora UMCS
Dziennik tworzenia kopii systemu informatycznego
Oznaczenie Data Oznaczenie
Lp. nosnika wykonania Typ kopii systemu/zbioru Uwagi

danych




